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Identitatsdiebstahl: Wie Unternehmen sich mit Kl
schiitzen konnen

Neue Studie des Fraunhofer IAO bietet Uberblick zu Lésungen gegen
Identitatsbetrug

Die Studie »Kl zur Verhinderung von Identitatsbetrug« aus der Reihe des
Fraunhofer KI-Fortschrittzentrums veranschaulicht anhand von Anwendungs-
beispielen, wie Unternehmen Kundenidentitaten und Online-Transaktionen
dank Kl schnell und automatisiert priifen kénnen. Basis der Studie sind
Interviews mit Losungsanbietern sowie Erkenntnisse aus praxisnaher Forschung.

Tauschend echte Bestellungen von Prominenten oder frei erfundenen Identitaten:
Identitatsbetrug ist in Deutschland und weltweit zu einer ernst zu nehmenden
Bedrohung geworden. Die Tater*innen agieren hochst professionell, und die Schaden
fur die betroffenen Unternehmen sind erheblich. Die Kosten von Betrugsvorfallen mit
Verbraucher- bzw. Endkundenbezug betragen laut einer Untersuchung des
Informationsdienstleisters LexisNexis® fir Unternehmen im E-Commerce
schatzungsweise ca. zwei Prozent des Umsatzes. Auf Deutschland bezogen, entspricht
dies einem Schadensvolumen von mehreren Milliarden Euro pro Jahr.

Wie Kunstliche Intelligenz (KI) Unternehmen dabei helfen kann, Identitatsbetrug zu
erkennen und sich dagegen zu schitzen, hat das Fraunhofer-Institut fir
Arbeitswirtschaft und Organisation IAO im Rahmen einer Studienreihe des K-
Fortschrittszentrums untersucht. Die Studie »Kl zur Verhinderung von Identitdtsbetrug«
stellt verschiedene Anbieter und deren Losungsansatze vor. Anhand von konkreten
Anwendungsbeispielen analysieren die Studienautor*innen, wie sich Kundenidentitaten
und Onlinetransaktionen mithilfe von Kl schnell und automatisiert prifen lassen. So
kdnnen Unternehmen herausfinden, welche Losung oder auch welche Kombination an
verschiedenen Lésungen flr deren Anwendungsfall passt. Die Anwendungsbeispiele
umfassen dabei folgende Bereiche:

e Gerdteerkennung
Ziel ist es, Endgerate wie Tablets, Smartphones oder Computer eindeutig zu
identifizieren und so Gerate wiederzuerkennen, die in der Vergangenheit in
Zusammenhang mit Betrugsfallen eingesetzt wurden. Dies kann ein wichtiges
Warnsignal fir einen moglichen Betrugsversuch sein.

¢ Fernidentifikation von natiirlichen Personen
Hier geht es um die Prifung von Kundendaten wie Name, Geburtsdatum und
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analysiert.

e Losungen zum Datenabgleich mit gepoolten Daten/grof3en
Datenbanken
Bei diesen Verfahren werden Antrags- bzw. Transaktionsdaten gesammelt und
verarbeitet. Um Antragsdaten zu validieren und zu Uberprifen, werden in der
Regel alle verfligbaren Daten wie u. a. Name und Adressinformationen
genutzt, aber auch Produktdaten/Warenkorb oder das Registrierungsdatum.

e Kundenindividuelle Softwareentwicklung
Unternehmensspezifische Lésungen analysieren Transaktionen in Bezug auf
deren Art, Volumen, Hohe, Frequenz und Historie. Zur Erkennung von
verdachtigen Mustern und Anomalien sind vor allem Zeitverlaufe sehr wichtig.

Da immer mehr Unternehmen ihre Geschafte online abwickeln, bendtigen diese
zuverlassige Losungen gegen Identitatsbetrug. »Wir erforschen das Thema seit Uber
zehn Jahren im Rahmen eines groBBen europaischen Partnernetzwerks betont Dr. Heiko
RoBnagel, Leiter des Teams sldentitatsmanagement« am Fraunhofer IAO. »Mit der
Studie mochten wir schnell umsetzbare Hilfestellung geben und die vielfaltigen
Einsatzmoglichkeiten von Kl aufzeigen« erganzt RoBnagel. Die in der Studie
vorgestellten Losungsanbieter stammen aus verschiedenen Marktsegmenten, um die
Bandbreite unterschiedlicher KI-Lésungen sichtbar zu machen. DarUber hinaus
existieren viele weitere hoch qualifizierte Anbieter auf dem Markt, die Unternehmen
bei der Auswahl einer geeigneten Losung berlcksichtigen sollten.
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