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Ausgangssituation

Risikoanalysen beinhalten die Auswahl von
GegenmaBnahmen und die Abschatzung
von Ereignisschweren und Eintrittswah
scheinlichkeiten. Eine regelmaBige Durch-
fUhrung solcher Analysen kann dabei die
Informationssicherheit eines Unternehmens
malBgeblich steigern. Sie ist jedoch auch mit
erheblichen Ressourcen und Personalauf-

wand verbunden.

Losungsidee

Ein automatisierter Red Teaming inspirierter
Analyseansatz auf Grundlage von Bedro-
hungskonsolidierungen,  gekoppelt — mit
einem lernenden System zur Beriicksichti-
gung betriebswirtschaftlicher Grenzen bei
der MaBnahmenauswahl, ermdglicht eine
regelmaBige ressourcensparende Durchfih-

rung von Risikoanalysen.

Nutzen

Die Informationssicherheit kann dabei
erheblich gesteigert werden, indem auch
auf neuartig auftretende Bedrohungen
Rucksicht genommen werden kann. So
konnen beispielsweise neu auftretende
Bedrohungen auf Grundlage von Remote
Code Execution Schwachstellen bereits in
der Analyse Bertcksichtigung finden, bevor
diese beispielsweise durch Malwareausnut-

zung relevant werden.
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Umsetzung der KI-Applikation

Eine entsprechende Anwendung benétigt
jedoch eine Datengrundlage zur Ermittlung
maoglicher

Bedrohungen und  Angriffs-

patterns  fur  Netzwerkinfrastrukturen,
Softwarestacks und  Codebases.  Eine
solche Datengrundlage konnte durch die
Konsolidierung mehrerer Datenbanken zu
Schwachstellen, Bedrohungen, Angriffs-
mustern, Plattformen und Verwundbarkei-

ten erreicht werden.
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Die Anwendung der Bedrohungsmuster
kann nun Uber Graphennetze ermdglicht
werden. AnschlieBend kénnen MaBnah-
men auf Grundlage der anwendbaren
Bedrohungen abgeleitet werden. Uber das
Feedback der Anwender kann nun mit Hilfe
inferentiellen Lernens die MaBnahmenaus-
wahl verbessert werden, so dass diese sich
zunehmend besser auf das anwendende
Unternehmen anpasst.
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UBER DAS

LERNENDE SYSTEME

KI-FORTSCHRITTSZENTRUM
»LERNENDE SYSTEME«

Das Kl-Fortschrittszentrum »Lernende Syste-
me« unterstltzt Firmen dabei, die wirtschaft-
lichen Chancen der Kunstlichen Intelligenz
und insbesondere des Maschinellen Lernens
far sich zu nutzen. In anwendungsnahen
Forschungsprojekten und in direkter Koope-
ration mit Industrieunternehmen arbeiten
die Stuttgarter Fraunhofer-Institute fur
Arbeitswirtschaft und Organisation 1AO
sowie flr Produktionstechnik und Auto-
matisierung IPA daran, Technologien aus
der KI-Spitzenforschung in die breite An-
wendung der produzierenden Industrie und
der Dienstleistungswirtschaft zu bringen.
Finanzielle Forderung erhalt das Zentrum
vom Ministerium fur Wirtschaft, Arbeit und
Wohnungsbau Baden-Wirttemberg.

Europas groBte Forschungskooperation
auf dem Gebiet der KI

Das Kl-Forschungszentrum ist Forschungs-
partner des Cyber Valley, einem Konsortium

aus den renommierten  Universitaten
Tubingen und Stuttgart, dem Max-Planck-
Institut fur intelligente Systeme und einigen
fUhrenden Industrieunternehmen. In

gemeinsamen  Forschungslabors werden
Grundlagenforschung und anwendungs-
orientierte Entwicklung zu aktuellen wie
auch zukUnftigen Bedarfen behandelt und

vorangetrieben.

Alle Aktivitaten des Zentrums verfolgen das
Ziel, eine menschzentrierte Kl zu entwickeln,
der die Menschen vertrauen und die sie ak-
zeptieren. Nur wenn Menschen mit neuen
Technologien intuitiv interagieren und ver-
trauensvoll zusammenarbeiten, kann ihr Po-
tenzial optimal ausgeschopft werden. Daher
konzentrieren sich die Forschungsaktivitaten
unter anderm auf die Themen Erklarbarkeit,
Datenschutz, Sicherheit und Robustheit von
KI-Technologien.



