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Ausgangssituation

Die SSC-Services GmbH ist fur die Entwicklung und den
produktiven Betrieb einer Vielzahl von Softwarekomponenten
verantwortlich. Um diese Aufgabe effizient bewerkstelligen zu
kénnen, wird bereits jetzt ein groBer Wert auf Automatisierung
gelegt. Umfangreiche Monitoring-Losungen wie Dynatrace
loggen verschiedene Systemressourcen und schlagen Alarm,
sobald Systeme blockiert sind. Einzuschreiten, sobald ein
System schon blockiert ist, stellt allerdings schon einen Schaden
dar - Ziel ist namlich die Anndherung an eine 100%ige System-
verfligbarkeit. Eine Methode, die moglichst frih schadliche
Systemzustande erkennt, bevor sie eintreten, bietet einen
integralen Mehrwert.

Ein wichtiger Bestandteil dieses praventiven Monitorings ist
auch die Erkennung mutwilliger sowie versehentlicher schad-
licher Systemzugriffe. Die verfligbaren Logdaten kdnnen
Aufschluss dartber geben, ob solche Falle vorliegen, sind aber
von Menschen oder regelbasierten Systemen nicht leicht zu
analysieren.
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Vorgehen

Aus den vorhandenen Logdaten von Dynatrace werden Ses-
sions und ihre zugehdrigen Details analysiert, um auffallige
Zugriffe zu identifizieren. Da schadliche Zugriffe bisher nicht
verlasslich in klare Regeln gefasst werden kénnen und sich mit
der Zeit auch verandern kdnnen, wird zu einem Ki-basierten
Ansatz gegriffen. Neue Sessions werden mithilfe einer Anomal-
ieerkennung im Kontext einer Vielzahl vergangener Sessions
untersucht. Sobald deutliche Auffalligkeiten bemerkt werden,
kann die KI Bescheid geben oder direkt reagieren.
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Werte aus den Session Logs
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Stichproben aus den Sessions
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Abbildung 1: Visualisierung von Beispiel-Sessions: Jede Spalte zeigt Werte fiir eine Session. In den Zeilen sind 6 verschiedene
Variablen aus den Session-Logs dargestellt. Der Farbwert gibt den Grad der Auffalligkeit an: Griin ist unauffallig, gelb leicht auf-

fallig und rot stellt eine starke Auffalligkeit dar. Eigene Darstellung

Nutzen

Die friihzeitige Erkennung von mutwilligen oder versehent-
lichen schadlichen Systemzugriffen in Echtzeit ermoglicht,
direkt auf diese zu reagieren. Es kann automatisiert Schaden

abgewendet werden, beispielsweise indem Zugriffe oder sogar

Sessions oder IP-Adressen blockiert werden. Somit kann die
Stabilitdt und Verfugbarkeit des Gesamtsystems zusatzlich
erhoht werden.

Umsetzung der KI-Applikation

Auf Basis von Domanenwissen sowie einer Korrelationsana-
lyse wurden relevante Werte aus den Logdaten fir Sessions
identifiziert, welche als Daten fir eine KI genutzt wurden. Zur
Anomalieerkennung wurde mit diesen Daten ein Autoencoder
umgesetzt, welcher gelernt hat, Daten Uber eine Zwischenko-
dierung in sich selbst zu Ubersetzen. Je schlechter der Autoen-
coder fUr einzelne Sessions funktioniert, desto groBer sind die
Auffalligkeiten in dem Verhalten hinter der jeweiligen Session.
Eine Visualisierung beispielhafter Sessions ist in Abbildung 1
dargestellt.
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»Lernende Systeme und Kognitive Robotik«

Eine Kooperation der Fraunhofer-Institute fiir Arbeitswirtschaft und
Organisation IAO und fiir Produktionstechnik und Automatisierung IPA

Das Kl-Fortschrittszentrum »Lernende Systeme
und Kognitive Robotik« unterstitzt Firmen
dabei, die wirtschaftlichen Chancen der
Kunstlichen Intelligenz und insbesondere des
Maschinellen Lernens fir sich zu nutzen. In
anwendungsnahen Forschungsprojekten und
in direkter Kooperation mit Industrieunter-
nehmen arbeiten die Stuttgarter Fraunhofer-
Institute Produktionstechnik und Automati-
sierung IPA sowie flr Arbeitswirtschaft und
Organisation IAO daran, Technologien aus der
KI-Spitzenforschung in die breite Anwendung
der produzierenden Industrie und der Dienst-
leistungswirtschaft zu bringen. Finanzielle
Forderung erhalt das Zentrum vom Ministerium
fUr Wirtschaft, Arbeit und Wohnungsbau
Baden-Wirttemberg.

Europas groBte Forschungs-
kooperation auf dem Gebiet der Kl

Das Kl-Forschungszentrum ist Forschungs-
partner des Cyber Valley, einem Konsortium
aus den renommierten Universitaten Tibingen
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und Stuttgart, dem Max-Planck-Institut fir
intelligente Systeme und einigen fihrenden
Industrieunternehmen. In gemeinsamen For-
schungslabors werden Grundlagenforschung
und anwendungsorientierte Entwicklung zu
aktuellen wie auch zukinftigen Bedarfen
behandelt und vorangetrieben.

Menschzentrierte KI

Alle Aktivitaten des Zentrums verfolgen das
Ziel, eine menschzentrierte Kl zu entwickeln,
der die Menschen vertrauen und die sie akzep-
tieren. Nur wenn Menschen mit neuen Techno-
logien intuitiv interagieren und vertrauensvoll
zusammenarbeiten, kann ihr Potenzial optimal
ausgeschopft werden. Daher konzentrieren sich
die Forschungsaktivitdten unter anderem auf
die Themen Erklarbarkeit, Datenschutz, Sicher-
heit und Robustheit von KI-Technologien.

www.ki-fortschrittszentrum.de
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