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VORWORT

Kinstliche Intelligenz (KI) ist eine der zentralen Technologien fir die Zukunft. Ihre Einflihrung
und der Einsatz fordern Unternehmen im besonderen MaB heraus. Es gilt, das Potenzial zu
erkennen und dieses wirtschaftlich nutzbar zu machen. Lassen Sie sich dabei durch Europas
groBte Forschungskooperation auf dem Gebiet der Kl, Cyber Valley, begleiten.

Mit dem Kl-Fortschrittszentrum von Fraunhofer IAO und Fraunhofer IPA unterstiitzen wir Unter-
nehmen dabei, das Potenzial von KI nutzbringend einzusetzen. An der Schnittstelle zwischen
anwendungsorientierter Wirtschaft und exzellenter Forschung des Cyber-Valley-Konsortiums
entwickeln wir innovative KI-Anwendungen fir die Praxis und treiben damit die Kommerziali-
sierung von Kl voran. Erklartes Ziel ist dabei, menschzentrierte KI-Losungen zu entwickeln.Denn
nur wenn Menschen mit einer neuen Technologie intuitiv interagieren und vertrauensvoll zu-
sammenarbeiten, kann ihr Potenzial optimal ausgeschopft werden.

Die Studienreihe »Lernende Systeme« des Kl-Fortschrittszentrums gibt Einblick in die Potenziale
und die praktischen Einsatzmdglichkeiten von KI. Dabei werden Ubergreifende Themen wie
Zuverlassigkeit, Erklarbarkeit (xAl), cloudbasierte Plattformen, Technologien und Einfiihrungs-
strategien diskutiert. Zudem werden einzelne Anwendungsbereiche in der Wissensarbeit,
Bauwirtschaft, Produktion und dem Kundenservice im Detail beleuchtet.



Das vorliegende White Paper betrachtet die Zuverlassigkeit von KI-Modellen hinsichtlich der
Aspekte Zertifizierbarkeit und Transparenz. Diese werden als entscheidend angesehen, um Kl in

die Praxis zu bringen und die aktuell noch vorhandene Liicke zwischen Forschung und Industrie
zu schlieBen. Fir beide Aspekte stellt das White Paper eine Recherche sowie Zusammenfassung
der aktuell verbreiteten und eingesetzten Algorithmen und Methoden dar. AuBerdem zeigt es
beispielhafte Anwendungsfalle. Ziel des White Papers ist es, die Leserinnen beim Einsatz zu-
verlassiger KI-Modelle in der Industrie zu unterstitzen.

Wir wiinschen lhnen eine spannende Lektlre, und freuen uns, wenn wir in Zukunft auch Sie
mit unserer Expertise auf lhrem Weg zur menschzentrierten K| unterstiitzen ddrfen.

Vsl J% o

Thomas Bauernhansl, Marco Huber, Werner Kraus
Fraunhofer-Institut fir Produktionstechnik und Automatisierung IPA
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MANAGEMENT SUMMARY

In den vergangenen Jahren ist reichlich zum Thema Kinstliche Intelligenz (KI) geforscht worden.
Viele KI-Methoden besitzen ein hohes Potenzial flr verschiedene industrielle Anwendungen,
darunter die Qualitatskontrolle, vorausschauende Wartung oder die Optimierung von Produk-
tionsketten. Allerdings existiert immer noch eine Kluft zwischen Forschung und industrieller An-
wendung, weil die eingesetzten KI-Modelle fir sicherheitskritische Anwendungen haufig nicht
zuverlassig genug sind. Meist sind sie weder verifizierbar noch fir die Menschen erklarbar. Um
diese Kluft zwischen Forschung und Industrie zu schlieBen, diskutiert dieses White Paper die
Aspekte Zertifizierung und Transparenz mit dem Ziel, zuverlassige KI-Systeme zu ermdglichen.
Die Autoren beschreiben ein System, das Zertifizierungs- und Transparenzprozesse unterstitzt,
um Sicherheitsnachweise erbringen zu kdnnen. Ferner beschreiben die Autoren einige beste-
hende Methoden, die Garantien flr Sicherheitsnachweise geben kénnen. AbschlieBend disku-
tieren sie bestehende Pipelines, um eine standardisierte Anwendung von zuverlassiger Kl im
industriellen Kontext zu erreichen.

Schliisselbegriffe: Zuverlassigkeit, Zertifizierung, Transparenz, Kinstliche Intelligenz



1 EINFUHRUNG

Kinstliche Intelligenz (K1) und Maschinelles Lernen (ML) sind eine Kerntechnologie des 21. Jahr-
hunderts und werden mannigfaltige Bereiche in Gesellschaft, Forschung und Industrie beein-
flussen. Bis etwa zum Jahr 2010 basierten die meisten KI-Ansatze im industriellen Umfeld auf
Experten- oder Regelsystemen [1, 2]. Insbesondere flr Aufgaben, die Sicherheitsgarantien und
Zertifizierung erforderten, wurden nur sehr wenig datengetriebene Ansatze genutzt.

Dies hat hauptséachlich zwei Griinde. Zum einen waren datengetriebene Methoden fiir die
meisten Szenarien noch nicht leistungsstark genug und konnten deshalb nicht genutzt werden,
um bestimmte Aufgaben verlasslich auszufliihren. Zum anderen haben Experten- und regel-
basierte Systeme viele wiinschenswerte Eigenschaften, wenn es um die Themen Zertifizierung
und Transparenz fUr Entwickler und Nutzende dieser Systeme geht. Expertensysteme sind ein-
fach zu verstehen und ein Mensch kann die meisten Entscheidungen solcher Systeme prifen.
Dieses Verhalten ermdglicht, die gewiinschten Eigenschaften des Systems exakt testen und veri-
fizieren zu kénnen, was Grundlage fir eine Zertifizierung ist. Das Problem mit Expertensyste-
men ist allerdings, dass sie auf speziellem Domanenwissen aufbauen, das wahrend der Entwick-
lung in das System eingebaut wird. Ansatze dieser Art werden also problematisch, wenn sie in
Bereichen wie Bildverarbeitung oder Robotersteuerung genutzt werden. Denn hierflr hat der
Mensch meist keine konkreten Problemldsungsstrategien, die er ins System implementieren
konnte. Aus diesem Grund sowie wegen der voranschreitenden Digitalisierung, die Unmengen
an Daten und Rechenpower flr deren Verarbeitung bereithalt, werden stark datengetriebene
Ansatze immer wichtiger. Diese Ansétze konnen vollstandig mithilfe von Daten trainiert werden
und kommen meist ganzlich ohne das explizite Integrieren von domanenspezifischen Regeln in
die Algorithmen aus.

Im Jahr 2011 rief die deutsche Bundesregierung die »Industrie 4.0« aus. Sie wurde die wich-
tigste Strategie, um die starke Wettbewerbsfahigkeit und die hohen Qualitatsstandards der
hiesigen Industrie zu bewahren. Von den verschiedenen Teilaspekten der Industrie 4.0 ist die
Digitalisierung ein Schllsselkonzept, das mehr Automatisierung in der (Massen-) Produktion
erlaubt — gemeinsam mit Kl und im Besonderen deren Teilgebiet des Maschinellen Lernens als
SchlUsseltechnologie.



Dieses White Paper verwendet den Begriff des ML-Systems im Kontext mit datengetriebenen
Ansatzen. Im Speziellen liegt der Fokus auf Uberwachten ML-Methoden, einer Subkategorie des
Maschinellen Lernens, in dem ein Modell mithilfe von annotierten Daten trainiert wird. In An-
wendungen wie der vorausschauenden Wartung, Qualitatskontrolle oder Intralogistik kénnen
ML-Systeme genauere Vorhersagen und objektivere Entscheidungen treffen, was sowohl Zeit
als auch Kosten spart. Insgesamt lassen sich die Vorteile von ML in industriellen Anwendungen
in die zwei Kategorien einteilen:

= Optimierungen in allen Aspekten der Wertschopfungskette: beispielsweise Produktdesign,
Qualitatskontrolle, vorausschauende Wartung, Mensch-Roboter-Kooperation, Lagerverwal-
tung, Bestandsmanagement oder Produktmarketing, um nur einige Beispiele zu nennen.

= Erweiterung bestehender oder Entwicklung neuer Produkte, Dienstleistungen, Markte oder
Geschéaftsmodelle: Beispielsweise wurde die autonome Mobilitat, welche nur mithilfe von
KI-Methoden umgesetzt werden kann, zu einem der vielversprechendsten Markte in den
vergangenen Jahren.

Allerdings bleibt eine der wichtigsten Hirden, um ML in der Industrie einzusetzen, deren Zuver-
lassigkeit. Wie das Beispiel der Automobilindustrie mit autonom fahrenden Automobilen zeigt,
erfordert der Ubergang vom Fahrerassistenzsystem, bei dem der Fahrer die Kontrolle immer be-
halt, zum autonomen Fahren, bei dem der Fahrer die Kontrolle an das Auto abgibt, Sicherheits-
garantien des Systems. Ein anderes Beispiel sind die Sicherheitsanforderungen in Anwendungen
mit Mensch-Roboter-Kollaboration, in denen der Roboter garantiert sicher in der Nahe des
Menschen arbeiten muss. (S1)

Zwei Schlusselfaktoren sind notwendig, damit ein ML-System zuverlassig in der Industrie ein-
setzbar ist: Erstens die Zertifizierung, das heiBt, das ML-System sollte von einer entsprechenden
Zertifizierungsstelle zertifiziert sein. Der Zertifizierungsprozess findet wahrend der Entwicklungs-
phase des Produkts statt, in der eine Zertifizierungsstelle, wie z. B. der TUV Std oder die DEKRA,
sicherstellt, dass das Produkt die festgelegten High-Level-Anforderungen erfullt.

Zweitens: Transparenz, das heiB3t, die Beschaffung der Daten, die zum Aufbau des ML-Systems
verwendet werden, das ML-System selbst und das Geschaftsmodell dahinter sollten nicht nur
fur die Entwickler, sondern auch fir die Nutzenden transparent gehalten werden [3]. Dies ist
relevant, wenn bei Zwischenfallen die Griinde fir eine unerwartete Verhaltensweise der Kl
dargelegt werden mussen. Diese beiden Faktoren sind an die in [4] eingeflihrte Definition von
»Vertrauenswurdigkeit«' angelehnt:

1 Dieses Paper erweitert die Definition von Vertrauenswdrdigkeit in [4] um Zuverlassigkeit, indem Transparenz

aus [3] ergédnzt wird.



Zuverlassigkeit = Zertifizierung + Transparenz

Um die Zertifizierungs- und Transparenzprozesse zu adressieren, mussen Entwickler eines
ML-Systems darlegen, dass ihr System sicher ist, indem sie eine Sicherheitsargumentation be-
reitstellen. Eine solche Argumentation kann einem Audit-Team zur Verfligung gestellt oder zu
einem Benutzerleitfaden erweitert werden, um die Transparenz zu erhéhen.

A Sicherheitsargumentationen

Es existieren zahlreiche Ansatze, um Techniken zu entwickeln, die Argumentationsmuster be-
zlglich der Sicherheitsvoraussetzungen von ML-Systemen und Methoden zum Nachweis dieser
Voraussetzungen definieren (z. B. in [5, 6] sowie eine Ubersicht in [7]). Hiervon hebt dieses White
Paper die sogenannte AMLAS-Methodik hervor (»Assurance of Machine Learning for use in
Autonomous Systems« [6]). AMLAS bietet eine Systematik, um Sicherheitsargumente fir ML-
Systeme zu erstellen und die Sicherheitsgarantie in den Entwicklungszyklus von ML-Systemen
zu integrieren, wie die Abb. S2 zeigt. AMLAS schldgt sechs Stufen vor. Diese bilden definierte
Sicherheitsanforderungen auf Systemebene fir spezifische Sicherheitsfalle oder -ereignisse fir
jede Komponente im System ab:

m Stufe 1 Geltungsbereich fir ML-Sicherheit: Dieser definiert den Umfang des Prozesses zur
Sicherheitsargumentation und die Sicherheitsfalle fir die ML-Komponente. Der relevante
Kontext der Sicherheitsargumentation wird spezifiziert basierend auf den Sicherheitsanfor-
derungen.

Fig. S1. (Links) Arbeitsplatze der Zukunft am Fraunhofer IPA.

(Rechts) Ein intelligenter Sicherheitssensor (PILZ SafetyEYE ©) erkennt, ob sich ein Mensch in der
Roboterzelle befindet. Bildquelle: Fraunhofer IPA, Universitét Stuttgart IFF/Foto: Rainer Bez.



m  Stufe 2 Sicherheit in den ML-Anforderungen: Diese Stufe bestimmt und validiert die ML-
Sicherheitsanforderungen aus den zugewiesenen Systemsicherheitsanforderungen, wie bei-
spielsweise flr die Identifizierung von Menschen aus Bildern mit Begrenzungsrahmen: »Die
Begrenzungsrahmen dirfen in keiner Dimension mehr als zehn Prozent groBer sein als der
kleinste Rahmen, der den gesamten FuBBganger einschlieBen kann.« [8]

m  Stufe 3 Sicherheit im Datenmanagement: Dieser Punkt stellt sicher, dass die wahrend des
Trainings bereitgestellten Daten die Sicherheitsanforderungen beinhalten. Dies wird wéh-
rend des Lernprozesses des ML-Systems mithilfe zusatzlicher Daten, wie Entwicklungs- und
Verifikationsdaten, sichergestellt.

m  Stufe 4 Sicherheit im Modell-Lernprozess: Hier werden die Entwicklung von ML-Modellen
und deren Validierung durchgeflihrt. Dabei wird iberprift, ob die entwickelten Modelle in
Bezug auf die definierten Sicherheitsanforderungen leistungsfahig genug sind.

m  Stufe 5 Sicherheit in der Modellverifikation: In diesem Schritt wird sichergestellt, dass das
ML-Modell die definierten Sicherheitsanforderungen erflllt, wenn es Daten nutzt, die wah-
rend der Modellentwicklungsphase nicht verflgbar waren.

m  Stufe 6 Sicherheit in der Modellbereitstellung: Diese letzte Stufe stellt sicher, dass das Ziel-
system mit all seinen integrierten Komponenten die definierten Systemsicherheitsanforde-
rungen vor und wahrend des Betriebs in der Zielumgebung weiterhin erfdllt.

In seiner aktuellen Form benennt AMLAS einige State-of-the-Art-Methoden, die das Bereitstel-
len von Belegen fir die Sicherheitsargumentation unterstitzen. Eine vollstdndige Umsetzung
von AMLAS auf einen konkreten Anwendungsfall ist jedoch bis zum Zeitpunkt der Erstellung
dieses White Papers noch nicht offentlich verfigbar. Daher hebt diese Arbeit einige der er-
wahnten State-of-the-Art-Methoden hervor, die nutzbar sind, um Belege fir einige Stufen von
AMLAS erstellen zu konnen. Dann werden diese Methoden mit der Sicherheitsargumentation

ML Komponentenentwicklung >
Sicherheits- 1. Geltungs- 2. Sicherheit in 3. Sicherheit 4. Sicherheit 5. Sicherheit 6. Sicherheit Slch.erhslts-
anforderungen bereich fiir ML- den ML- im Daten- im Modell- in der Modell- in der Modell- szenario fiir ML-
des Systems Sicherheit Anforderungen management Lernprozess verifikation bereitstellung Komponente

I < Feedback und Iteration

Fig. S2. Ubersicht tiber den AMLAS-Prozess fiir den Entwicklungszyklus

von ML-Systemen (entnommen aus [6]).
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verbunden und schlieBlich beides im Rahmen der Zertifizierungs- und Transparenzprozesse als

Schritte zur Erreichung von verlasslicher KI verkntpft. Fir die Transparenz folgen die Autoren
den ethischen Richtlinien, die von der High-Level Expert Group on Al (Al HLEG) der EU-Kommis-
sion veroffentlicht wurden [3]. Bei der Zertifizierung werden finf technische Aspekte beriick-
sichtigt, um die Konstruktion von Sicherheitsfallen und die Bereitstellung von Nachweisen zu
unterstutzen:

m  Erklarbare KI (auch Explainable Al oder xAl) versucht, interpretierbare Modelle zu erstellen
und Erklarungen fir komplexe ML-Modelle zu generieren. Dies geschieht, um ML-Modelle
fur Menschen verstandlich sowie den Einsatz von ML-Modellen vertrauenswiirdig zu machen
und schlieBlich die Uberpriifung dieser zu vereinfachen.

= Die formale Verifikation legt fest, ob bestimmte Eigenschaften fir ein vorhandenes Modell
innerhalb eines gegebenen Eingabebereichs gelten. Wenn eine Eigenschaft nicht zutrifft,
geben die meisten formalen Verifikationsalgorithmen Gegenbeispiele zurlick; wenn sie zu-
trifft, wird das Ergebnis haufig durch einen mathematischen Beweis erganzt. Wahrend for-
male Verifikationsmethoden an sich vielversprechend sind, mangelt es ihnen noch haufig an
Skalierbarkeit und Kompatibilitdt mit gangigen ML-Modellarchitekturen.

m Statistische Validierung ist eine Alternative und Erganzung zu formalen Verifikations-
methoden. Sie zielt darauf ab, das ML-System mit einer groBen Menge von Fallen (empi-
risch) zu testen. Eine hohere Fallabdeckung bedeutet, dass mehr vom Verhalten des Modells
getestet wird und das Modell robuster in seinen Entscheidungen ist. Diese Methoden sind
rechnerisch weniger aufwendig als formale Verifikationsmethoden und kénnen in vielen
praktischen Situationen ausreichen. Es muss jedoch sichergestellt werden, dass sie auch
Randphdnomene abdecken.

®  Unsicherheitsquantifizierung gibt an, ob die Vorhersagen von ML-Modellen vertrauens-
wirdig und zuverlassig sind [9]. Ubliche ML-Modelle liefern lediglich Punktschatzungen als
Vorhersagen, ohne die Vorhersage zu begriinden, beispielsweise durch zusatzliche Informa-
tionen wie Konfidenzintervalle oder Wahrscheinlichkeiten. In der Literatur werden einige
Ansatze vorgeschlagen, damit ML-Modelle die Konfidenz ihrer Vorhersage einschatzen
kdnnen. Hierfir kommen Methoden aus der Bayes'schen Statistik-Theorie zum Einsatz, die
zu einer Wahrscheinlichkeitsverteilung Gber Modellparameter und Vorhersagen fiihren.

B Online Monitoring mit Randbedingungen erkennt, wenn sich ein ML-System wahrend
der Laufzeit falsch verhalt. Dazu gehdren Fehler, bei denen die Systementscheidung auBer-
halb spezifizierter Sicherheitseinschrankungen liegt, sowie die Erkennung von Fehlern
auBerhalb der Verteilung mithilfe von Unsicherheitsquantifizierung.

12



B Auditing

Unter Auditierung versteht man die Prifung, ob ein Prozess oder Verfahren bestimmte, in einer
Norm formulierte Anforderungen erfillt. Die Prifung Gbernehmen interne oder externe Audi-
toren, wie zum Beispiel der TUV Siid oder die DEKRA. Sie erfolgt in der Regel anhand eines Kri-
terienkatalogs, der aus den zugrundeliegenden Normen abgeleitet wird. Flr die Auditierung
von KI-Systemen oder Kl-basierten Produkten in der industriellen Anwendung gibt es bisher
jedoch keinen einheitlichen Standard.

AMLAS ist nicht rechtsverbindlich, sondern eine vorgeschlagene Methode, um die Argumenta-
tion fur die Sicherheit zu liefern. Letztendlich muss die Auditierung fir jeden spezifischen An-
wendungsfall durchgefihrt werden, um festzustellen, welche Bedingungen fur die Zertifizie-
rung oder die Transparenzprozesse des jeweiligen ML-Systems erf(llt sein missen [10].

C Ziel

Das Ziel dieses White Papers ist es, einen anwendungsorientierten Uberblick Gber ML in sicher-
heitskritischen Domanen der Industrie zu geben. Aus der Perspektive verschiedener Sicherheits-
falle definieren wir den Umfang der Verlasslichkeit von Kl anhand der Aspekte Zertifizierung
und Transparenz. Dementsprechend stellt die Arbeit in den Abschnitten 2 und 3 eine nicht voll-
standige Liste bestehender Methoden vor. Diese unterstitzen das Erbringen von Nachweisen
fir den Aufbau der Sicherheitsfalle sowie die Zertifizierungs- und Transparenzprozesse. Das Paper
bietet keine umfangreichen Beschreibungen der Methoden, sondern bietet lediglich einen kur-
zen Uberblick und verknlpft die genannten Methoden mit der Bereitstellung von Sicherheits-
nachweisen, um zuverlassige ML-Systeme zu erarbeiten. Abschnitt 4 skizziert, wie eine ML-
Pipeline mit dem Fokus auf verlassliche KI im Kontext von industriellen sicherheitskritischen
Anwendungsfallen aussehen konnte.

)

Erklarbare Kl

~— @
)

Sicherheit im
Modell-Lernprozess

Formale Verifikation

~—

/C——
Statistische Sicherheit in der i
Validierung Modellverifikation Fig. 3.
\ ) L
Berlicksichtigte Methoden und
—
Unsicherheits- deren Beitrag, um Argumente
quantifizierung : ;
Sicherheit in der zu formulieren und Evidenzen
—— Modellbereitstellung hinsichtlich der AMLAS-Stufen zu

Online Monitoring bieten. Bildquelle: Fraunhofer

N/ IPA/Bild: Xinyang Wu.
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2 ZERTIFIZIERUNG

Dieses Kapitel diskutiert kurz mehrere Forschungsrichtungen, die die Herausforderungen bei der
Zertifizierung von ML-Systemen und das Erflllen von Sicherheitsanforderungen beschreiben.

A Erklarbare Kl

ML ermoglicht, hochprazise Modelle flr verschiedene Anwendungsfalle zu erstellen. Allerdings
sind die von ML-Modellen gelernten Zusammenhénge recht komplex und abstrakt, sodass
Menschen diese meist nicht nachvollziehen kdnnen. Diese nicht interpretierbaren ML-Modelle
werden auch als Black-Box-Modelle bezeichnet. In vielen Anwendungsfallen, vor allem in sicher-
heitskritischen Bereichen in der Industrie, sind allerdings nicht nur die Genauigkeit der Vorher-
sagen, sondern auch die Transparenz und das Vertrauen in das System von groBer Bedeutung.
Erklarbare KI (xAl) versucht, Interpretierbarkeit und Erklarbarkeit fir Black-Box-Modelle? zu er-
reichen, um Nutzenden Einblicke in den Entscheidungsprozess zu geben. Solche Einsichten ver-
einfachen die Argumentation fur den Einsatz des ML-Modells und erméglichen die Wartbarkeit.
Daher ist erklarbare Kl als ein Schllsselelement zu sehen, um die in Abschnitt 1.A definierten
Phasen des Modelllernens, der Modellverifikation und der Sicherheitsgarantie fiir den Modell-
einsatz zu unterstitzen.

Dieses White Paper definiert xAl als ein Forschungsfeld, das darauf abzielt, die Ergebnisse von
ML-Systemen fir den Menschen verstandlicher zu machen [11, 63]. In diesem Abschnitt wer-
den zunachst einige einfache ML-Modelle vorgestellt, die selbst auf einer modularen Ebene er-
klarbar und verstandlich sind und daher als White-Box-Modelle gelten kénnen. Danach werden
einige populare modellagnostische und modellspezifische Methoden fir Black-Box-Modelle dis-
kutiert. Der Fokus liegt dabei auf der Methode des Deep Learning mit neuronalen Netzen (NN),
weil diese aktuell am starksten verbreitet sind. Die Konzepte sind aber auch auf andere ML-
Modelle anwendbar. Unter jeder Kategorie wird eine nicht vollstandige Liste von bestehenden
Methoden vorgestellt:

2 Eigentlich sind ML-Modelle keine echte Black-Box, da sie untersucht werden kénnen und alle Berechnungen
transparent sind, wahrend echte Black-Boxen nicht untersucht werden kénnen und geschlossene Systeme sind. Bei
komplizierten ML-Modellen wie tiefen NN ist jedoch die Anzahl der Parameter und Berechnungen so grof3, dass
kein Mensch in der Lage ist, alle Berechnungen in angemessener Zeit zu verfolgen. Dieser Aspekt wird als Simulier-

barkeit bezeichnet und in [65] diskutiert



Erklarbare Modelle: Wahrend neuronale Netze oder Ensemble-Methoden wie Random
Forests immer als Black-Box betrachtet werden, existieren auch relativ einfache und damit
erklarbare®* ML-Modelle. So kénnen beispielsweise numerische Koeffizienten fir verschiede-
ne Merkmale in linearen oder logistischen Regressionsmodellen als Indizes fur die Wichtig-
keit der einzelnen Merkmale verwendet werden. In Entscheidungsbaummodellen liefert das
Traversieren vom Wurzelknoten zu einem Blattknoten eine Vorhersage, die dadurch erklar-
bar wird, dass man den Entscheidungspfad in transparente Entscheidungsregeln zerlegen
kann. Wie wichtig ein Merkmal in Entscheidungsbaummodellen ist, kann dartber hinaus
dadurch gemessen werden, dass die Varianz der Ausgabe (fiir Regression) oder der Gini-
Index der Klassenverteilung (fir Klassifikation) durch den Knoten, der dieses Merkmal ver-
wendet, im Vergleich zu seinem Elternknoten verringert wird [12]. Obwohl ein Mensch die
oben erwahnten Modelle verstehen und nachvollziehen kann, ist der Nachteil dieser Modelle
relativ deutlich. Nur eine begrenzte Anzahl von ML-Modellen ist ausreichend erklarbar, was
die Auswahl der Modelle in der Anwendung einschrankt. AuBerdem ist die Leistungsfahig-
keit aufgrund der einfachen Architektur und der begrenzten Ausdruckskraft von White-
Box-Modellen verglichen mit Black-Box-Modellen meist geringer.

Modell-agnostische Methoden: Um Erklarbarkeit fur ein generisches ML-Modell unab-
hangig von seiner Architektur und dem zugrundeliegenden Algorithmus zu erreichen, wur-
den in der Literatur mehrere sogenannte modellagnostische xAl-Methoden vorgeschlagen.
Zum Beispiel schlagt [13] partielle Abhdngigkeitsdiagramme vor, um den marginalen Effekt
jedes Merkmals auf die Vorhersagen eines ML-Modells zu zeigen. [14] schlagt eine Methode
namens LIME (local interpretable model-agnostic explanations) vor, die sich auf das Training
sogenannter lokaler Surrogatmodelle konzentriert. Diese Modelle sind dann interpretierbar
und kdnnen lokal verwendet werden, um eine einzelne Entscheidung zu erklaren. In [15]
wird eine Methode vorgeschlagen, die auf der Berechnung von Shapley-Werten [16] basiert,
die aus der mathematischen Spieltheorie bekannt sind. Diese Methode namens SHAP gibt
die Merkmalsbedeutung fir eine gegebene Modellentscheidung aus. [17] schldgt eine Me-
thode namens Anchors vor, die lokale Entscheidungsregeln fir jede Vorhersage extrahiert.

Modellspezifische Methoden: Viele verfligbare Erklarungsmethoden konzentrieren sich
auf spezifische Modellstrukturen, um entweder die Qualitat der Erkldrung oder die Laufzeit-
leistung zu verbessern. Basierend auf SHAP schlagen [18, 19] beispielsweise Tree SHAP vor,
einen effizienteren Ansatz, um Shapley-Werte fir baumbasierte Modelle zu schatzen, sowie
Deep SHAP, das Gradienten flr Erklarungen von tiefen NN nutzt. DeepLIFT [20] ist eine re-
kursive Pradiktionserklarungsmethode fir tiefe Modelle. [21] erklart tiefe NN mit einer Ent-
scheidungsbaumdarstellung, indem jede Schicht des Netzwerks zerlegt wird. Ebenso wurde

3

In diesem White Paper werden die Begriffe »erkldrbar« und »interpretierbar« synonym genutzt.
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die Information-Bottleneck-Methode (IB) aus der Informationstheorie angewandt, um die
Black-Box von ML-Modellen zu 6ffnen. Daraus ergibt sich die Informationsfluss-Perspektive.
[22] erklart den Trainingsvorgang eines tiefen NN, indem es den Fluss der gelernten Infor-
mationen in verschiedenen Schichten visualisiert. Basierend auf dieser Arbeit fligt [23] unab-
hangiges GauB’sches Rauschen hinzu, um die Leistung zu erhoéhen.

Hinsichtlich des Erklarungsumfangs kénnen die oben genannten Methoden in die folgenden
drei Kategorien eingeteilt werden [3]:

® Instanz-weise Erklarung: Sie zielt darauf ab, die von einem NN auf einer einzelnen gege-
benen Eingabe getroffene Entscheidung zu erklaren, zum Beispiel LIME, SHAP und
DeepLIFT.

m Modell-Erklarung: Ermadglicht ein besseres Verstandnis des gesamten ML-Modells, zum
Beispiel Regel-Extraktion [17] und Entscheidungsbaum-Extraktion [21].

m Erklarung des Informationsflusses: Ziel ist es, informationstheoretische Methoden zu
verwenden, um den Trainingsvorgang zu erklaren, zum Beispiel [22] und [23].

Beispiel fur einen Anwendungsfall von xAl: Ein Hersteller von Schittgut nutzt Anlagen, um das
Material durch die Fabrikhalle zu transportieren. Abhangig von verschiedenen Bedingungen
(Temperatur, Feuchtigkeit, Materialqualitat) verhalt sich das Schiittgut leicht unterschiedlich. Um
einen nahezu optimalen Materialfluss durch die Schittgutanlagen zu gewahrleisten, wird ein
NN trainiert, das deren Parametrierung in Echtzeit steuert. Das NN wird mit Sensordaten trai-
niert, die Druck, Temperatur, Spannung und Durchsatz an verschiedenen Stellen der Schiittgut-
anlagen messen. xAl-Methoden, die auf die Berechnung der Merkmalsbedeutung anwendbar
sind, kédnnen abschatzen, welche Bedeutung die verwendeten Sensoren in verschiedenen Da-
tenregimen haben. Wenn sich das NN Uberhaupt nicht auf einen installierten Sensor verlasst,
kann dies an der Merkmalsbedeutung abgelesen werden und der Sensor kann eventuell ent-
fernt werden, um Kosten und Systemkomplexitat zu reduzieren. Die Merkmalsbedeutung kann
auch vor und nach dem erneuten Training verglichen werden, um sicherzustellen, dass sich das
gelernte Modell immer noch auf ahnliche Sensordaten konzentriert.

Erklarbarkeit von tiefen NN bleibt ein herausforderndes und aktives Forschungsgebiet, und es
gibt noch keine funktionierenden Out-of-the-Box-Losungen. Die groBe Bandbreite an Metho-
den sowie die fehlende Standardisierung von Frameworks und Benchmarking fir die praktische
Umsetzung erschweren die Anwendung von XAl in der Industrie. Eine genauere Untersuchung
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des aktuellen Stands der Technik im Bereich xAl sowie eine ausflhrliche Diskussion verflgbarer
xAl-Frameworks findet sich in der Forschungsstudie zu xAl: »Erklarbare Kl in der Praxis: Anwen-
dungsorientierte Evaluation von xAl-Verfahren«* des Fraunhofer IPA.

B Formale Verifikation

Konventionelle Verifikationstechniken wurden erfolgreich eingesetzt, um die Zuverlassigkeit von
realen Software- und Hardwaresystemen zu prifen (z. B. [24]). Solche konventionellen Techni-
ken sind jedoch nicht auf ML-fahige Systeme anwendbar, weil deren internes Verhalten sehr
komplex und die Systemzusammenhange nicht trivial und schwer zu spezifizieren sind [25, 26].

Die formalen Verifikationstechniken fur tiefe NN hingegen sind darauf zugeschnitten, die Verifi-
kation von tiefen NN zu unterstltzen und solide Beweise fir das tiefe NN in Bezug auf spezifi-
zierte Eigenschaften zu liefern. Solche Beweise kénnen verwendet werden, um eine Argumen-
tation im Rahmen der in Abschnitt 1.A definierten Sicherheitsstufe der Modellverifikation
aufzubauen.

Verfahren zur formalen Verifikation von tiefen NN bestimmen, ob eine Eigenschaft flr ein tiefes
NN gilt, beispielsweise lokale Robustheit gegenlber kleinen Stérungen der Eingaben des NN.
Wenn diese Eigenschaft gilt, kann ein mathematischer Beweis erbracht werden. Wenn die Eigen-
schaft nicht gilt, kann ein Gegenbeispiel geliefert werden, das heiBt, eine Eingabe mit der ge-
gebenen Stoérung, bei der das tiefe NN seine Entscheidung sprunghaft andert. Wenn eine de-
terministische Antwort rechnerisch nicht machbar ist, kann eine Antwort mit einer Fehlergrenze
geliefert werden, die in vielen praktischen Szenarien ausreichen kann. Andernfalls wird das
Online-Monitoring nicht verifizierter Regionen verwendet, das in Abschnitt 2.E ndher erlautert
wird.

Verifikationsverfahren erfordern die Spezifikation der zu verifizierenden Eigenschaften und die
mathematische Formulierung des Systems, die die Verifikation dieser Eigenschaften ermoglicht.
Die Spezifikation von Eigenschaften auf nicht-trivialen Eingaberaum (zum Beispiel flr Bilder
oder Text) ist bis heute eine offene Frage. Die Problematik ist hierbei ahnlich gelagert wie im
Gebiet xAl.

Es bleibt festzuhalten, dass ein Hauptergebnis von ML-Systemen ist, Muster aus hochdimensio-
nalen Daten zu extrahieren und Funktionen auf der Grundlage dieser Muster zu lernen. Das be-
deutet, dass wir, um Verifikationseigenschaften zu extrahieren und ein gegebenes ML-System

und Trainingsdaten zu verifizieren, ein anderes ML-System bendtigen, das solche Eigenschaften
aus den bereitgestellten Daten extrahiert. Wie kann dann das ML-System verifiziert werden, das

4 https://www.ki-fortschrittszentrum.de/de/themen/studien/erklaerbare-ki-in-der-praxis.html
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die formalen Verifikationseigenschaften des anderen getesteten ML-Systems extrahiert? Um
dies zu ermdglichen, definiert die Forschungsgemeinschaft eine Reihe von Eigenschaften, die
systemunabhdangig sind, wie zum Beispiel lokale, globale und probabilistische Robustheit ge-
genlber moglichen gegnerischen Angriffen unter einem gegebenen Angriffsmodell [27]. Ein
gangiges Angriffsmodell ist eine Abstandsmetrik /, zwischen verschiedenen Eingangen oder
Ausgangen. Gangige Metriken sind /, /, und /[ [28]. Lokale Robustheit wird basierend auf der
Eingabe x definiert. Diese besagt, dass ein tiefes NN die gleiche Entscheidung fir alle x° ausge-
ben sollte, die sich innerhalb eines Abstands e von x befinden. Wenn ein tiefes NN einen lokalen
Robustheitstest besteht, bedeutet dies, dass das tiefe NN fur lokale Robustheit mit Angriffen
nach einem bestimmten Bedrohungsmodell um die getesteten Eingabedaten zertifiziert ist.
Lokale Robustheit bietet jedoch keine Garantien fur Eingaben, die wahrend des Tests nicht be-
rlicksichtigt werden. Zugleich verlangt die globale Robustheit, dass die lokale Robustheit fur alle
Eingaben im Eingaberaum erflllt wird [27]. Die Autoren in [27] behaupten, dass lokale und glo-
bale Robustheitsanforderungen als zu hohe Anforderungen angesehen werden kénnen, inshe-
sondere in Szenarien ohne drohende Fremdeinwirkung. Sie fihren einen probabilistischen Ro-
bustheitstest mit schwacheren, aber angeblich praktikableren Garantien ein, der — bei einer
zugrundeliegenden Verteilung der Eingabedaten — probabilistisch die Lipschitz-Eigenschaft
erflllt. Diese besagt, dass der Abstand zwischen Ausgaben durch ein k-faches des Abstands
zwischen den jeweiligen Eingaben begrenzt ist.

Dennoch befassen sich viele Methoden mit lokaler Robustheit, wie Reluplex [29], Marabou [30],
Neurify [31] und CNNCertify [28]. Nur wenige Ansatze adressieren globale Robustheit, wie bei-
spielsweise [32]. Die neueren Ansatze im Bereich der formalen Verifikation sind sehr vielverspre-
chend und bieten Moglichkeiten, bestimmte Input-Output-Beziehungen auf eine fehlerfreie
und/oder vollstdndige Weise zu verifizieren. Ein Algorithmus wird als fehlerfrei bezeichnet,
wenn die vom Algorithmus gefundene Losung korrekt ist; und er wird als vollstandig bezeich-
net, wenn der Algorithmus fir jede Eingabe x eine Losung liefert, sofern eine Losung existiert.
Dennoch mangelt es aktuellen Methoden an der Skalierbarkeit, wenn sie fehlerfreie und voll-
standige Ansatze bieten, und sie sind daher nicht in der Lage, die Verifikation fir groBe Model-
le und hochdimensionale Eingaben in einer angemessenen Rechenzeit durchzufihren. Zum Bei-
spiel bieten Reluplex [29] und Marabou [30] fehlerfreie und vollstandige Losungen, aber mit
begrenzter Skalierbarkeit auf die GroBe der tiefen NN. Auf der anderen Seite bieten Neurify
[31] und CNNCertify [28] skalierbare Losungen, aber ohne die Garantie, fehlerfrei (CNNCertify
[28]) oder vollstandig (Neurify [31]) zu sein. Daher kann die formale Verifikation derzeit nur fir
sehr spezifische Teile des Datenregimes verwendet werden und die Zertifizierung der ML-Systeme
kann sich nicht nur auf die formale Verifikation allein verlassen.
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C Statistische Validierung

Die formale Verifikation erfordert eine formale Spezifikation des Systems, das heif3t ein vollstan-
diges Verstandnis und eine Modellierung des Systems einschlieBlich seines Anwendungskontexts.
Bei komplexen Systemen kdénnen nicht alle Eigenschaften konkret spezifiziert werden, um sie
formal zu verifizieren. Zum Beispiel kann im medizinischen Bereich die Anwendbarkeit von Me-
dikamenten zur Heilung einer Krankheit nicht zu 100 Prozent formal verifiziert und garantiert
werden. Der verfolgte Ansatz in solchen Bereichen sind die statistische Auswertung und Validie-
rung. Die statistische Validierung ist eine quantitative Methode, um die Effektivitat eines Sys-
tems anhand einer definierten Menge von Metriken zu quantifizieren und zu argumentieren.
Diese Methode ergénzt die formale Verifikation und wird verwendet, um eine Argumentation
Uber die globale Robustheit des Systems zu erreichen.

In der ML-Community ist die statistische Validierung eine gangige Praxis, um die Leistung des
ML-Modells in Bezug auf bestimmte Anforderungen wie Genauigkeit und Wiedererkennung
und anhand von Testdaten zu validieren. Diese Testdaten sind unabhangig von den Trainingsda-
ten. Die Testdaten kénnen auch verschiedene Arten von Fremdangriffen® enthalten, wie bei-
spielsweise das Hinzufligen von Rauschen zu den Eingaben (erwahnt in Abschnitt 2 B), um die
Robustheit des Netzwerks gegenlber solchen Angriffen zu testen. Statistische Validierungsme-
thoden bieten jedoch keine Garantien fir die Leistung des tiefen NN. Dennoch sind statistische
Validierungsmethoden nutzbar, um eine Argumentation unter einer in Abschnitt 1.A definierten
Sicherheitsstufe fir das Modelllernen aufzubauen.

D Unsicherheitsquantifizierung

Klassische NN schatzen in der Regel Punkte basierend auf der Maximum-Likelihood-Schatzung,
ohne die Unsicherheit in den Daten und dem gelernten Modell zu berticksichtigen. So kénnen
beispielsweise Datenabweichungen das Verhalten von ML-Modellen unerwartet andern [33]. In
sicherheitskritischen Domanen sollte ein ML-Ansatz idealerweise ausgeben, wie sicher seine
Entscheidung ist, um eine Risikobewertung zu ermdglichen. Der Mangel an Unsicherheit kann
hohe Risiken mit sich bringen und schrankt somit die Anwendung von NN ein.

Um das Problem der Unsicherheitsquantifizierung anzugehen, wurden viele Ansatze aus dem
Bereich des Bayes'schen Lernens vorgeschlagen. Bayes'sche Methoden bieten Mdglichkeiten,
Unsicherheiten mithilfe der Bayes'schen Regel und probabilistischem Denken zu quantifizieren,
was zu einer Verteilung Uber Modellparameter und Vorhersagen anstelle von Punktschatzungen
fihrt. Zum Beispiel schldgt [34] vor, GauB3'sche Prozesse zu verwenden, um Regressionsproble-
me zu l6sen. Eine Quantifizierung der Unsicherheit zeigt an, ob die Vorhersagen vertrauenswur-
dig und zuverlassig sind [9].

5 Englisch: Adversarial Attacks
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Im Folgenden konzentriert sich dieses White Paper auf die Verwendung von Bayes'schen Me-
thoden flr NN, namlich Bayes'sche NN (BNN), die die Parameter eines traditionellen NN als
Wahrscheinlichkeitsverteilungen modellieren, die Uber die Bayes-Regel berechnet werden [35].
Diese Forschungsrichtung hat in den letzten Jahren viel Aufmerksamkeit erhalten und es existie-
ren verschiedene populdre Methoden, um BNN zu trainieren. [36] wendet Dropout als Bay-
es'sche Approximation an, um Modellunsicherheiten zu generieren, wahrend [37] ein Ensemble
von Netzen mit unterschiedlichen Initialisierungen trainiert und Mittelwert und Standardabwei-
chung des Ensembles nutzt, um Unsicherheiten zu bewerten. Eine weitere bekannte Idee fir
probabilistische Inferenz im Allgemeinen und fir das Lernen von BNN im Besonderen ist das
Markov-Chain-Monte-Carlo-Verfahren (MCMC) [38], das die Approximation von Wahrschein-
lichkeitsintegralen mit der Monte-Carlo-Methode ber Sampling aus einem Markov-Prozess er-
laubt. Ein Nachteil der meisten MCMC-basierten Methoden ist jedoch der hohe Rechenauf-
wand.

Eine weitere beliebte Methode zum Trainieren von BNN ist die Variationsinferenz (V1) [39]. Sie
flhrt eine einfache Verteilung wie die Normalverteilung ein, um die komplizierte A-posterio-
ri-Verteilung der Gewichte des Netzes approximieren und somit die Berechnungen vereinfachen
zu konnen. Da VI auf Optimierung beruht, kann dieses Vorgehen einfach Methoden wie den
stochastischen Gradientenabstieg nutzen, um die Inferenz zu skalieren und zu beschleunigen;
allerdings hat VI normalerweise eine geringere Genauigkeit im Vergleich zu MCMC. In einem
neueren Ansatz werden BNN Uber sequenzielle Bayes'sche Filterung trainiert, ohne dass eine
gradientenbasierte Optimierung notwendig ist [40]. Das Fehlen von Gradienten verbessert die
Dateneffizienz, und die sequenzielle Filtermethode ermdglicht Online-Lernen. Die Unsicher-
heitsquantifizierung von NN bietet eine Losung, um zeitnah Veranderungen in der Datenvertei-
lung zu erkennen. Sie kann auch als doppelte Kontrolle in sicherheitskritischen industriellen An-
wendungsféllen dienen, bei denen der Vorhersage von ML-Modellen nur dann vertraut wird,
wenn das Modell diese Vorhersage sicher trifft. Die Quantifizierung der Unsicherheit kann die
Argumentationsbildung unter den Sicherheitsstufen der Modellverifizierung und des Modell-
einsatzes in Abschnitt 1.A unterstltzen.

E Online-Monitoring

Die formale Verifikation und die statistische Validierung bewerten die Leistung des NN offline
vor dem Einsatz. In vielen Fallen jedoch kénnen aktuelle formale Verifikationsmethoden keine
Lésung bieten. Daher ist eine Uberwachung zur Laufzeit aus dreierlei Griinden erforderlich:
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1. Um die Korrektheit der NN-Ausgaben wahrend des Betriebs zu gewéhrleisten [41, 42].

2. Um den NN-Fehler flir ungesehene Daten wahrend des Einsatzes zu begrenzen [41].

3. Oder um dynamische Informationen darlber zu liefern, wie sich das tiefe NN aktuell verhalt
und ob sich das vom NN abhangige System von dem aktuellen Verhalten erholen kann [43].

Online-Monitoring kann bei der Argumentationsbildung im Rahmen der in Abschnitt 1.A
definierten Sicherheitsstufe fir den Modelleinsatz unterstltzen.

Einige Ansatze kombinieren erfolgreich Online-Monitoring mit der Verifikation wahrend der
Modellentwicklung in der sicheren Roboterprogrammierung [44, 45] und in adaptiven Flug-
steuerungssystemen [46]. Andere Ansatze entwickeln Laufzeitiberwachung unabhangig von
der formalen Verifikation, zum Beispiel fir die Korrektheit der menschlichen Posenschéatzung
[41], die Segmentierung medizinischer Daten [47] oder die Erkennung von StraBenschildern
[48]. Online-Monitoring kann verschiedene Formen annehmen, wie fir Eingaben, Ausgaben,
sowohl Eingaben als auch Ausgaben oder flr Fehler wahrend des Einsatzes.

®  Online-Monitoring fiir Eingaben: Eines der moglichen Risiken fur die meisten industriel-
len Anwendungen ist die Datenabweichung , das hei3t die Charakteristik der von einem
Sensor gesammelten Daten kann sich im Laufe der Jahreszeiten, durch Maschinenabnut-
zung usw. verandern. [49, 50] beweisen, dass solche Out-of-Distribution-Fehler (OOD) Ge-
fahren verursachen kénnen, da klassische NN die variierende Verteilung der Daten nicht er-
kennen und trotzdem zuverlassige Vorhersagen machen kénnen. In Kombination mit der in
Abschnitt 2.D erlauterten Unsicherheitsquantifizierung kénnen solche Konzeptabweichun-
gen jedoch erkannt werden, indem die Unsicherheitsinformation als zusatzliche Metrik zur
Uberwachung der Vorhersagen von ML-Modellen eingesetzt wird. Der Vorhersage eines
ML-Modells wird nur dann vertraut, wenn dem Modell auch in seiner Vorhersage vertraut
wird, sodass OOD-Fehler vermieden werden konnen. Die Kombination der beiden Bereiche
ist vielversprechend und es existieren viele Forschungstatigkeiten. Zum Beispiel schlagt [51]
einen OOD-Ansatz vor, um NN mit probabilistischen Informationen robust gegen kleine
Konzeptabweichungen zu machen, was auch in den Forschungsbereich der Autoren dieses
White Papers fallt.

®  Online-Monitoring fiir Ausgaben: Diese Art der Uberwachung stellt sicher, dass die Ausga-
be der NN korrekt ist. Das Online-Monitoring kann entweder modellbasierte oder lernbasierte
Uberwachung sein. Im Falle der lernbasierten Uberwachung werden die Parameter zusammen
mit oder unabhangig vom Training der tiefen NN gelernt. Bei modellbasiertem Monitoring de-
finieren menschliche Experten die Randbedingungen anhand eines vorhandenen Modells der
Arbeitsumgebung vor. Das Modell kann entweder erlernt oder vordefiniert sein.
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Beispiel eines Online-Monitoring fiir Steuerungen: Derzeit sind die Ausgaben von NN expli-

zite Funktionen in der Form y = f(x), wobei x die Eingabe und y die Ausgabe ist. Die formale
Verifikation fur lokale Robustheit kann die Glattheit von f(x) garantieren. Allerdings sind die

Ausgaben y nicht sicher begrenzt. Eine Forschungsrichtung besteht darin, ein gewdnschtes

Verhalten hinzuzufligen, anstatt nur explizite Funktionen zu verwenden [52]. Gew(nschtes

Verhalten kann zum Beispiel in Form von differenzierbaren konvexen Optimierungsschichten
am Ausgang von NN formuliert werden [53]. Eine Beispielformulierung kann sein, eine Aus-
gabe y zu wahlen, die der aktuellen Ausgabe y des NN am nachsten kommt und zusatzlich

die Sicherheitsbedingungen erfullt. Dies fihrt zu der Formulierung

min || ¥ —y||?
1 17 =xll
st.Cey+d<e,

wobei C, d und e die Parameter der Sicherheitsbedingungen sind. Diese besagen, dass die
Ausgabe y durch einen bestimmten Schwellenwert begrenzt werden sollte. Die Randbedin-
gungen kénnen entsprechend der lernbasierten Uberwachung (z. B. [54]) oder der modell-
basierten Uberwachung (z. B. [55]) definiert werden. Wenn das ML-System die Sicherheits-
bedingungen strikt befolgt und sie sich als sicher erweisen, ist auch das Verhalten des
ML-Systems garantiert sicher.

Um die Sicherheit von ML-Modellen wahrend der Laufzeit zu zertifizieren, gibt es immer noch
Herausforderungen, die geldst werden missen. Zum Beispiel mussen die entwickelten Priifsys-
teme selbst verifiziert werden. Modellbasierte Prifsysteme kénnen Annahmen oder eine Uber-
approximation des ML-Systems verwenden, was seine Sicherheit unglltig machen kann [42].
Lernbasierte Prifsysteme werden derzeit in verschiedenen Bereichen unterschiedlich eingesetzt,
zum Beispiel in der Robotik [54], menschlichen Posenschatzung [41] und Bildsegmentierung
[47]. Die Technologien solcher Ansatze, die 6ffentlich verfligbar sind, befinden sich allerdings
noch im Forschungsstadium.
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TRANSPARENZ

Transparenz bezeichnet ein vielschichtiges, bereichsibergreifendes Konzept [56], zum Beispiel

in Wissenschaft, Politik und Wirtschaft; im Kontext der Kl gibt es bisher keinen gemeinsamen

Standard fir die Definition von Transparenz. [57] betrachtet Transparenz als Grundlage fir die

weitere Nachvollziehbarkeit von ML-Systemen. Wahrend [58] Transparenz als wesentliches Ele-

ment zur Verbesserung der Reproduzierbarkeit im Forschungsbereich der Kl fokussiert, disku-

tiert [59] die Unterscheidung zwischen algorithmischer Transparenz und der Transparenz in
ML-Systemen. Nach den ethischen Richtlinien der Al HLEG der EU-Kommission ist Transparenz
eines der sieben Schlusselelemente fir die Realisierung von »Trustworthy Al« [3]. In Abgren-
zung zu der in Abschnitt 2.A diskutierten erklarbaren Kl ist Transparenz eine Eigenschaft, die
sich auf die gesamte Systemebene bezieht, wéahrend erklarbare KI den Fokus auf die Algorith-

men- und Modellebene legt. Dieses White Paper folgt diesen ethischen Richtlinien und definiert
Transparenz als Nachvollziehbarkeit, Erklarbarkeit und Kommunikation, und zwar im Rahmen
der Daten, des Systems und der Geschaftsmodelle.

Die Nachvollziehbarkeit bezieht sich auf die Datenaufbereitung und Inferenzprozesse von
ML-Systemen in der Entwicklungs- und Einsatzphase. Gut dokumentierte Informationen der
verschiedenen Prozesse ermdglichen, eine fehlerhafte Entscheidung des ML-Systems zu be-
grinden, und kénnten wiederum helfen, dhnliche Fehler in Zukunft zu vermeiden und die
Robustheit des Systems zu verbessern. Andererseits erleichtert ein nachvollziehbarer Infe-
renzprozess das Verstandnis des ML-Systems und verbessert damit die Erklarbarkeit. Aller-
dings gibt es bisher keinen Standard oder ein standardisiertes Verfahren zur nachvollzieh-
baren Dokumentation von ML-Systemen.

Die Erklarbarkeit zielt darauf ab, die von ML-Systemen getroffenen Entscheidungen auf
einer umfassenden Ebene des menschlichen Verstandnisses zu erklaren. In den letzten Jah-
ren wurde viel Forschung in diesem Bereich betrieben. Flr weitere Informationen sei auf
Abschnitt 2.A verwiesen. Neben der Erklarung auf algorithmischer Ebene fir Wissenschaft-
ler und Entwickler ist es auch wichtig, die Verflgbarkeit von Erkldrungen des ML-Systems
fur seine menschlichen Nutzer zu gewahrleisten und damit die Transparenz des Geschafts-
modells sicherzustellen [3].
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m  Kommunikation bezieht sich auf die Interaktion zwischen Menschen und ML-Systemen.
Diese passt nicht in die Paradigmen der Kommunikationstheorie, da diese seit mehr als ei-
nem Jahrhundert pragt, wie Menschen mit Menschen kommunizieren [60]. Die Kommuni-
kation zwischen Mensch und ML-Systemen beschrankt sich nicht auf den semantischen Be-
reich der akustischen und textlichen Kommunikation, wie beispielsweise Amazons Alexa
oder Apples Siri, sondern bedeutet auch, dass Endnutzer oder Geschaftskunden ein Recht
auf Informationen Uber die Funktionalitdten und Grenzen von ML-Systemen haben sollten.

Als aufstrebendes Gebiet im Kontext der Kl erfordert die Transparenz noch mehr Standardisie-
rung und Regulierung. In [64] wird die Goal-Structuring-Notation-Methode (GSN) vorgeschla-
gen, die eine klare Art und Weise bietet, die Sicherheitsgarantiefalle zu konstruieren und zu
organisieren, um das Sicherheitsniveau des ML-Systems darzustellen. Die klar strukturierten Ar-
gumentationen von GSN kénnen die Transparenz des ML-Systems erleichtern und verbessern.
Als Querschnittsthema sind aber nicht nur die technische Sichtweise, sondern auch ethische
Aspekte notwendig. Die meisten Arbeiten, die die Autoren dieses White Papers begutachtet
haben, wurden nach 2019 verdffentlicht. Wir freuen uns auf weitere Forschung und Stan-
dard-Frameworks in diesem Bereich.
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4 ZUVERLASSIGE ML-PIPELINE

In den letzten Jahren lag der Anwendungsfokus von verlasslicher KI hauptsachlich im Bereich
des autonomen Fahrens, wahrend andere Branchen nur am Rande ber(cksichtigt wurden. Im
Folgenden werden einige Ansatze zur Sicherheitstberprifung genannt, die im Kontext des
autonomen Fahrens konstruiert wurden, und deren Anwendbarkeit fir die ML-Zertifizierung in
anderen Branchen diskutiert.

A\

Sicherheitverifkation /
[ Spezifikation der ]} / f Verifikation der ]

Sicherheitanforderungen L Sicherheitsanforderungen

\

Leistungsvalidierung
[ Spezifikation der ]< ( Validierung der ]

O@ Leistungsanforderungen L Leistungsanforderungen
% Systemtests
g
Design der
6(9 9 . Systemintegration und Tests
% Systemarchitektur
Komponententests /
Implementierung des
? & Unittests
Systems
\ /

Fig. S4. V&V-Modell in der konventionellen Software-Systementwicklung.
Quelle: Fraunhofer IPA/Bild:Xinyang Wu.

Im 6ffentlichen Forschungsprojekt PEGASUS wird ein szenariobasierter Ansatz vorgeschlagen,
um hochautomatisierte Fahrfunktionen zu bewerten [61]. Die Projektteilnehmer entwickeln
eine Pipeline, in der zunachst die Systemanforderungen auf Basis der gewlinschten Leistung,
Gesetze und anderer Faktoren formuliert werden. Dann werden Datensatze vorbereitet, die
sowohl reale als auch simulierte Daten umfassen. Nach der Identifikation moglicher Szenarien
durchlauft jedes Szenario mehrere Testfalle, die vor allem auf den Aspekten der formalen und
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statistischen Variation sowie der Durchsetzung von Randbedingungen basieren. Dies fiihrt zu
einer Sicherheitsargumentation fir die bewertete Funktionalitat. Wahrend dieser Ansatz flr die
Entwicklung von ML-Systemen geeignet ist, deckt er den Aspekt des Monitoring wahrend des
realen Einsatzes nicht ab. In einem Folgeprojekt basiert die Sicherheitsargumentation auf dem
bekannten V-Modell [62], wie es in Abb. S4 dargestellt ist. Fir jeden identifizierten Use-Case
werden Risikofaktoren und Szenarien ermittelt. Aus diesen Ergebnissen werden Sicherheits-
und Testanforderungen abgeleitet. Die Testphase deckt die drei Stufen Simulation, Testanlage
und Tests unter Realbedingungen ab, um die Sicherheitsargumentation abzuschlieBen.

Im Allgemeinen konzentrieren sich die aktuellen Ansatze auf eine Kombination aus realen und
simulierten Daten, um eine Argumentation fUr die Sicherheitszertifizierung zu entwickeln. Die
formale Verifikation wird bei diesen Methoden noch nicht als Hauptaspekt betrachtet, da sie im
Allgemeinen als nicht gut skalierbar fir ML-Ansatze mit vielen Parametern angesehen wird.
AuBerdem ist es nicht einfach, sehr abstrakte Anforderungen auf eine formale Weise zu formu-
lieren, die fUr die Verifikation verwendet werden kann. Die Autoren dieses White Papers erwar-
ten, dass die formale Verifikation in Zukunft zumindest fir sehr streng definierte Anforderun-
gen eine wichtigere Rolle spielen wird.

Obwohl diese ML-Pipeline-Ansétze noch nicht strikt auf industrielle Anwendungen wie die
Mensch-Roboter-Kooperation angewendet werden, bilden sie eine solide Grundlage fir eine
ahnliche Methodik, die auf Produktionsumgebungen Ubertragen werden kann. Einerseits ist
eine Fabrikumgebung starker reguliert und weniger vielfaltig als StraBen fir autonomes Fahren,
andererseits ist die Anzahl der potenziellen Anwendungsfalle viel breiter und erfordert sehr in-
dividuelle Sicherheitsbewertungen. AuBerdem ist noch nicht klar, in welchem Umfang ein sol-
cher Ansatz fur die Sicherheitszertifizierung von ML-Systemen im Vergleich zu einem nicht-
autonomen Ansatz tatsachlich profitabel ist, da dies sehr stark von der spezifischen Aufgabe,
dem Automatisierungsgrad, dem maoglichen Risiko und vielen weiteren Faktoren abhangt.



5 FAZIT

Das Thema Zuverlassigkeit im Zusammenhang mit autonomen Systemen ist sehr breit gefachert
und beinhaltet mehrere Abstraktionsebenen und unterschiedliche Methoden, um eine bessere
Sicherheit zu gewahrleisten und die Transparenz zu erhohen.

Dieses White Paper sieht Zertifizierung und Transparenz als zwei Hauptfaktoren, die helfen kon-
nen, zuverlassige KI-Systeme zu ermdglichen. Es verweist auf das AMLAS-System zum Aufbau
von Argumentationsstrukturen, wenn es um Argumente fir die Sicherheit von ML-Systemen
geht. Darlber hinaus werden einige vielversprechende Methoden genannt, namlich erklarbare
Kl, formale Verifikation, statistische Validierung, Quantifizierung der Unsicherheit und Online-
Monitoring, die in den Entwicklungszyklus von ML-Systemen integriert werden kdnnen und die
Bereitstellung von Beweisen unter den mit AMLAS erstellten Sicherheitsnachweisen unterstit-
zen kénnen. Es werden der aktuelle Forschungsstand solcher Methoden und einige offene Fra-
gen wiedergegeben, die deren Einsatz in der Industrie noch behindern. AbschlieBend werden
einige Projekte genannt, die anstreben, standardisierte Pipelines fur zuverlassige KI im Bereich
des autonomen Fahrens bereitzustellen. Das Paper kommt zu dem Schluss, dass solche Bemd-
hungen in anderen Branchen noch fehlen, aber eine gute Grundlage fiir andere Branchen bieten.

Die vorgestellten Methoden und Zertifizierungsansatze sind prinzipiell auf jedes ML-System an-
wendbar. Allerdings mussen, wie bereits erwahnt, Risikobewertungen und Wirtschaftlichkeits-
betrachtungen fir jeden einzelnen Anwendungsfall vorgenommen werden, da standardisierte
Prozesse und Best Practices fUr industrielle Anwendungen bis heute fehlen. Wenn man bereit
ist, den Aufwand zu betreiben, sind die vorhandenen Methoden bei der Systementwicklung
nutzbar, um performante, sichere und transparente autonome Systeme zu gestalten mit dem
Ziel, die Effizienz und Quialitat in verschiedenen industriellen Anwendungen zu verbessern. Die
bisher in der Forschungsgemeinschaft erzielten Fortschritte sind sehr vielversprechend und deu-
ten darauf hin, dass zuverlassige ML-Systeme in naher Zukunft auf Probleme anwendbar wer-
den, die mit aktuellen Technologien noch nicht zuverlassig geldst werden konnen.
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Fortschrittszentrum
B K LERNENDE SYSTEME
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KI-FORTSCHRITTSZENTRUM

Das KI-Fortschrittszentrum »Lernende Systeme« unterstltzt Firmen dabei, die wirtschaftlichen
Chancen der Kunstlichen Intelligenz und insbesondere des Maschinellen Lernens fur sich zu
nutzen. In anwendungsnahen Forschungsprojekten und in direkter Kooperation mit Industrie-
unternehmen arbeiten die Stuttgarter Fraunhofer-Institute fir Arbeitswirtschaft und Organisa-
tion IAO sowie fir Produktionstechnik und Automatisierung IPA daran, Technologien aus der
KI-Spitzenforschung in die breite Anwendung der produzierenden Industrie und der Dienstleis-
tungswirtschaft zu bringen. Finanzielle Férderung erhélt das Zentrum vom Ministerium fur
Wirtschaft, Arbeit und Wohnungsbau Baden-Wirttemberg.

Europas groBte Forschungskooperation auf dem Gebiet der K

Das KI-Forschungszentrum ist Forschungspartner des Cyber Valley, einem Konsortium aus den
renommierten Universitaten Tbingen und Stuttgart, dem Max-Planck-Institut fir intelligente
Systeme und einigen fihrenden Industrieunternehmen. In gemeinsamen Forschungslabors
werden Grundlagenforschung und anwendungsorientierte Entwicklung zu aktuellen wie auch
zukUnftigen Bedarfen behandelt und vorangetrieben.

Menschzentrierte Kl

Alle Aktivitaten des Zentrums verfolgen das Ziel, eine menschzentrierte KI zu entwickeln, der
die Menschen vertrauen und die sie akzeptieren. Nur wenn Menschen mit neuen Technologien
intuitiv interagieren und vertrauensvoll zusammenarbeiten, kann deren Potenzial optimal aus-
geschopft werden. Daher konzentrieren sich die Forschungsaktivitdten unter anderem auf die
Themen Erklarbarkeit, Datenschutz, Sicherheit und Robustheit von KI-Technologien.

Studienreihe »Lernende Systeme«

Die Studienreihe »Lernende Systeme« gibt Einblick in die Potenziale und die praktischen Einsatz-
maglichkeiten von KI. Nahere Informationen und die aktuellen Versionen der Studien finden Sie
unter: www.ki-fortschrittszentrum.de/studien


http://www.ki-fortschrittszentrum.de/studien

FRAUNHOFER-GESELLSCHAFT

Die Fraunhofer-Gesellschaft mit Sitz in Deutschland ist die weltweit fihrende Organisation fur
anwendungsorientierte Forschung. Mit ihrer Fokussierung auf zukunftsrelevante Schlisseltech-
nologien sowie auf die Verwertung der Ergebnisse in Wirtschaft und Industrie spielt sie eine
zentrale Rolle im Innovationsprozess. Sie ist Wegweiser und Impulsgeber fir innovative Ent-
wicklungen und wissenschaftliche Exzellenz. Mit inspirierenden Ideen und nachhaltigen wissen-
schaftlich-technologischen Losungen fordert die Fraunhofer-Gesellschaft Wissenschaft und
Wirtschaft und wirkt mit an der Gestaltung unserer Gesellschaft und unserer Zukunft.

Interdisziplinare Forschungsteams der Fraunhofer-Gesellschaft setzen gemeinsam mit Vertrags-
partnern aus Wirtschaft und offentlicher Hand originare Ideen in Innovationen um, koordinie-
ren und realisieren systemrelevante, forschungspolitische Schllsselprojekte und starken mit
werteorientierter Wertschépfung die deutsche und europdische Wirtschaft. Internationale
Kooperationen mit exzellenten Forschungspartnern und Unternehmen weltweit sorgen fir
einen direkten Austausch mit den einflussreichsten Wissenschafts- und Wirtschaftsraumen.

Die 1949 gegriindete Organisation betreibt in Deutschland derzeit 75 Institute und Forschungs-
einrichtungen. Rund 29 000 Mitarbeiterinnen und Mitarbeiter, Uberwiegend mit natur- oder
ingenieur-wissenschaftlicher Ausbildung, erarbeiten das jahrliche Forschungsvolumen von

2,8 Milliarden Euro. Davon fallen 2,4 Milliarden Euro auf den Leistungsbereich Vertragsfor-
schung. Rund zwei Drittel davon erwirtschaftet Fraunhofer mit Auftragen aus der Industrie und
mit offentlich finanzierten Forschungsprojekten. Rund ein Drittel steuern Bund und Lander als
Grundfinanzierung bei, damit die Institute schon heute Problemlésungen entwickeln kdnnen,
die in einigen Jahren flr Wirtschaft und Gesellschaft entscheidend wichtig werden.

Die Wirkung der angewandten Forschung geht weit Uber den direkten Nutzen fir die Auftrag-

geber hinaus: Fraunhofer-Institute starken die Leistungsfahigkeit der Unternehmen, verbessern

die Akzeptanz moderner Technik in der Gesellschaft und sorgen fir die Aus- und Weiterbildung
des dringend bendtigten wissenschaftlich-technischen Nachwuchses.
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Hochmotivierte Mitarbeiterinnen und Mitarbeiter auf dem Stand der aktuellen Spitzenforschung
stellen fir uns als Wissenschaftsorganisation den wichtigsten Erfolgsfaktor dar. Fraunhofer bie-
tet daher die Moglichkeit zum selbststandigen, gestaltenden und zugleich zielorientierten Ar-
beiten und somit zur fachlichen und personlichen Entwicklung, die zu anspruchsvollen Positio-
nen in den Instituten, an Hochschulen, in Wirtschaft und Gesellschaft befahigt. Studierenden
erodffnen sich aufgrund der praxisnahen Ausbildung und des friihzeitigen Kontakts mit Auftrag-
gebern hervorragende Einstiegs- und Entwicklungschancen in Unternehmen.

Namensgeber der als gemeinnltzig anerkannten Fraunhofer-Gesellschaft ist der Mdnchner
Gelehrte Joseph von Fraunhofer (1787-1826). Er war als Forscher, Erfinder und Unternehmer
gleichermaBen erfolgreich.

Fraunhofer IPA

Das Fraunhofer-Institut fiir Produktionstechnik und Automatisierung IPA, kurz Fraun-
hofer IPA, ist mit annahernd 1000 Mitarbeiterinnen und Mitarbeitern eines der gréBten Insti-
tute der Fraunhofer-Gesellschaft. Der gesamte Haushalt betréagt 76 Millionen Euro. Forschungs-
schwerpunkte des Instituts sind organisatorische und technologische Aufgaben aus der
Produktion. Methoden, Komponenten und Gerate bis hin zu kompletten Maschinen und Anla-
gen werden entwickelt, erprobt und umgesetzt. 15 Fachabteilungen arbeiten interdisziplinar,
koordiniert durch 6 Geschaftsfelder, vor allem mit den Branchen Automotive, Maschinen- und
Anlagenbau, Elektronik und Mikrosystemtechnik, Energie, Medizin- und Biotechnik sowie
Prozessindustrie zusammen. Das Fraunhofer IPA orientiert seine Forschung an der wirtschaft-
lichen Produktion nachhaltiger und personalisierter Produkte.

»Zentrum fiir Cyber Cognitive Intelligence«

Das Zentrum fiir Cyber Cognitive Intelligence CCI des Fraunhofer IPA ist ein industrienaher
Forschungs- und Entwicklungspartner fir die Umsetzung von Applikationen im Bereich Kinst-
liche Intelligenz (KI) und insbesondere Maschinelles Lernen (ML) in der produzierenden Indus-
trie. Ziel des Zentrums ist es, sowohl die KI-Forschung als auch den Technologietransfer von K
und ML in die Anwendung voranzutreiben.

Durch die Vernetzung von Produktionsanlagen und die fortschreitende Digitalisierung werden
Daten in groBen Mengen verfligbar. Diese Daten werden zunehmend mit ML- bzw. Kl-basierten
Verfahren ausgewertet und nutzbar gemacht. Dies bietet beachtliche Vorteile fur die Industrie:
Zum einen sind Leistungsspriinge in der Nutzung von Maschinen und Anlagen in Bezug auf
Qualitat, Flexibilitdt und Effizienz zu erwarten. Zum anderen entstehen neue Automatisierungs-
I6sungen. Hierbei werden nicht zuletzt mit ML ausgestattete Roboter vermehrt Einzug in alle
Arbeits- und Alltagsumgebungen halten.



Team »Zuverlassige KI-Systeme«

Der vollumfangliche Einsatz von KlI-Funktionen in immer mehr Anwendungsbereichen wie z.B.
kollaborierenden Robotersystemen, autonomem Fahren, Medizintechnik oder digitalisierter
Produktion stellt vermehrt hohe Anforderungen an die funktionale Sicherheit, Nachvollzieh-
barkeit und Akzeptanz. Die Gruppe »Zuverlassige KI-Systeme« des Fraunhofer IPA forscht und
entwickelt Methoden zur Bewerkstelligung erklarbarer, verifizierbarer und robuster maschineller
Lernverfahren mit dem Ziel, Vertrauen in KI-Lésungen zu starken und Unternehmen bei der
Umsetzung, Implementierung und Absicherung von KI-Funktionalitaten zu helfen.
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Telefon +49 711 970-1660

mohamed.el-shamouty@ipa.fraunhofer.de

Philipp Wagner
Telefon +49 711 970-1988
philipp.wagner@ipa.fraunhofer.de

Xinyang Wu
Telefon +49 711 970-3673

xinyang.wu@ipa.fraunhofer.de

Herausgeber

Thomas Bauernhansl, Marco Huber, Werner Kraus

Titelbild

© zenzen - stock.adobe.com/Fraunhofer IPA

Satz und Gestaltung

Armin Zebrowski, komwerb Agentur

URN-Nummer
urn:nbn:de:0011-n-6306687

Online verfiigbar als Fraunhofer-ePrint
http:/lpublica.fraunhofer.de/dokumente/N-630668.html

Alle Rechte vorbehalten
© Fraunhofer IPA 02/2021


mailto:mohamed.el-shamouty@ipa.fraunhofer.de
mailto:arthur.grigorjan@ipa.fraunhofer.de
mailto:xinyang.wu@ipa.fraunhofer.de
http://stock.adobe.com
http://publica.fraunhofer.de/dokumente/N-630668.html




Gefordert durch

V)
: CyberValley S-TEC

Baden-Wiirttemberg
MINISTERIUM FUR WIRTSCHAFT, ARBEIT UND WOHNUNGSBAU u




